Datenschutzerklarung

1. Allgemeine Hinweise

ender diagnostics ag nimmt den Schutz lhrer persdnlichen Daten sehr ernst. Wir behandeln
Ihre personenbezogenen Daten vertraulich und entsprechend den gesetzlichen
Datenschutzvorschriften sowie dieser Datenschutzerklarung.

Wir weisen darauf hin, dass die Datentibertragung im Internet (z. B. bei der Kommunikation

per E-Mail) Sicherheitsliicken aufweisen kann. Ein lickenloser Schutz der Daten vor dem
Zugriff durch Dritte ist nicht maglich.

Hinweis zur verantwortlichen Stelle

Die verantwortliche Stelle fir die Datenverarbeitung auf dieser Website ist:
ender diagnostics ag

Freiburgstrasse 251

3018 Bern

Telefon: +41 (0)31 552 27 70
E-Mail: service@enderdiagnostics.com

Verantwortliche Stelle ist die natiirliche oder juristische Person, die allein oder gemeinsam

mit anderen tber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten
(z. B. Namen, E-Mail-Adressen 0. A.) entscheidet.

Datenschutzbeauftragter

Wir haben einen Datenschutzbeauftragten benannt.
HERODATA GmbH

Larissa Schwarz-Liking

Rechtsanwéltin und Datenschutzmanagerin

Hohenlohestralle 9
28209 Bremen

Telefon: +49 421 222 10 — 34
E-Mail: Schwarz@herodata.de



Hosting und Content Delivery Networks (CDN)
Wir hosten die Inhalte unserer Website bei folgenden Anbietern:
Microsoft Produkte

Wir nutzen verschiedene Dienste von Microsoft, u.a. den Service ,,Microsoft Ajax Content
Delivery Network (CDN)*; ,,Azure Web Hosting* sowie ,,Azure AD B2C* von Microsoft.
Anbieter ist die Microsoft Corporation, One Microsoft Way, Redmond, WA 98052-6399, USA
(im Folgenden ,,Microsoft™).

Azure AD B2C ist ein Dienst, der als Teil der Authentifizierungs-und Anmeldefunktionalitét
eingebunden ist. Der Dienst hilft bei der Verwaltung von Benutzerzugriffen und Identitéten
auf Microsoft-Dienste.

Uber das Microsoft Ajax Content Delivery Network (CDN) werden Inhalte bereitgestellt. Es
liefert haufig verwendete JavaScript-Bibliotheken und Skripte wie jQuery, was die Ladezeiten
der Website verbessern kann.

Azure Web Hosting ist eine Sammlung von Cloud-Services, die von Microsoft bereitgestellt
werden und es uns ermdglichen, Webanwendungen und Websites auf einer hochverfligbaren
und skalierbaren Infrastruktur zu hosten. Zu diesen Diensten gehoren unter anderem
Rechenkapazitdten, Speicherlosungen, Datenbankdienste und Netzwerkdienste.

Die Nutzung von Azure Web Hosting ermoglicht es uns, unsere Website effizient und sicher
zu betreiben. Dabei werden Daten, die im Rahmen der Nutzung unserer Website anfallen,
moglicherweise auf Servern von Microsoft in verschiedenen Léndern, einschlie8lich der
USA, gespeichert und verarbeitet.

Microsoft verwendet moglicherweise Cookies und dhnliche Technologien, um den Service zu
erbringen und zu verbessern sowie um Analysen durchzufiihren. Die Verwendung dieser
Technologien erfolgt mit dem Ziel, die Zuverldssigkeit, Sicherheit und Leistung der von
Microsoft angebotenen Dienste zu gewihrleisten.

Der Einsatz von Azure Web Hosting beruht auf unserem berechtigten Interesse an einer
zuverléssigen, effizienten und sicheren Bereitstellung unserer Webdienste (Art. 6 Abs. 1 lit. f
DSGVO).

Die Dateniibertragung in die USA und andere Lander wird durch die
Datenschutzbestimmungen von Microsoft abgedeckt. Microsoft ist Teilnehmer des EU-US
Privacy Shield Frameworks, das sicherstellt, dass bei der Dateniibertragung die européischen
Datenschutzstandards eingehalten werden. Weitere Informationen zu den
Datenschutzpraktiken von Microsoft finden Sie in deren Datenschutzerkldrung:
https://privacy.microsoft.com/de-de/privacystatement.

Auftragsverarbeitung

Wir haben einen Vertrag Uber Auftragsverarbeitung (AVV) zur Nutzung der oben genannten
Dienste geschlossen. Hierbei handelt es sich um einen datenschutzrechtlich vorgeschriebenen
Vertrag, der gewahrleistet, dass dieser die personenbezogenen Daten unserer Websitebesucher
nur nach unseren Weisungen und unter Einhaltung der DSGVO verarbeitet.


https://privacy.microsoft.com/de-de/privacystatement

GoDaddy

Unsere Domain ist bei GoDaddy.com, LLC (GoDaddy) registriert. GoDaddy bietet uns die
notwendigen Dienstleistungen zur Verwaltung und Sicherstellung der Verfligbarkeit unserer
Domain. GoDaddy verarbeitet und speichert daher Daten zur Domain -Registrierung (z.B.
Domainname, Registrierungsdaten), sowie technische Daten, die fiir die Verwaltung der
Domain erforderlich sind.

Der Zweck der Datenverarbeitung durch GoDaddy ist die Verwaltung und Sicherstellung der
Domain- Verfiigbarkeit.

Die Rechtsgrundlage fiir die Nutzung von GoDaddy ist unser berechtigtes Interesse gemil
Art. 6 Abs. 1 lit. f DSGVO. Unser berechtigtes Interesse liegt in der sicheren und
zuverldssigen Verwaltung unserer Domain.

GoDaddy verarbeitet die erfassten Daten in den USA. Die Dateniibermittlung erfolgt auf
Basis der Standardvertragsklauseln der Europdischen Kommission, die ein angemessenes
Datenschutzniveau gewihrleisten sollen.

Die durch GoDaddy erhobenen Daten werden so lange gespeichert, wie es fiir die Erfiillung
der oben genannten Zwecke erforderlich ist. Sobald die Daten fiir diese Zwecke nicht mehr
benotigt werden, werden sie geldscht.

Weitere Informationen iiber den Datenschutz bei GoDaddy finden Sie in der
Datenschutzerkldarung von GoDaddy unter
https://www.godaddy.com/legal/agreements/privacy-policy.

Auftragsverarbeitung

Wir haben einen Vertrag iiber Auftragsverarbeitung (AVV) zur Nutzung des oben genannten
Dienstes geschlossen. Hierbei handelt es sich um einen datenschutzrechtlich
vorgeschriebenen Vertrag, der gewéhrleistet, dass dieser die personenbezogenen Daten
unserer Websitebesucher nur nach unseren Weisungen und unter Einhaltung der DSGVO
verarbeitet.

Cloudflare

Wir nutzen den Service ,,Cloudflare®. Anbieter ist die Cloudflare Inc., 101 Townsend St., San
Francisco, CA 94107, USA (im Folgenden ,,Cloudflare”).

Cloudflare bietet ein weltweit verteiltes Content Delivery Network mit DNS an. Dabei wird
technisch der Informationstransfer zwischen Threm Browser und unserer Website iiber das
Netzwerk von Cloudflare geleitet. Das versetzt Cloudflare in die Lage, den Datenverkehr
zwischen Threm Browser und unserer Website zu analysieren und als Filter zwischen unseren
Servern und potenziell bosartigem Datenverkehr aus dem Internet zu dienen. Hierbei kann
Cloudflare auch Cookies oder sonstige Technologien zur Wiedererkennung von
Internetnutzern einsetzen, die jedoch allein zum hier beschriebenen Zweck verwendet werden.

Der Einsatz von Cloudflare beruht auf unserem berechtigten Interesse an einer moglichst
fehlerfreien und sicheren Bereitstellung unseres Webangebotes (Art. 6 Abs. 1 lit. f DSGVO).



Die Dateniibertragung in die USA wird auf die Standardvertragsklauseln der EU-Kommission
gestiitzt. Details und weitere Informationen zum Thema Sicherheit und Datenschutz bei
Cloudflare finden Sie hier: https://www.cloudflare.com/privacypolicy/.

Das Unternehmen verfiigt iiber eine Zertifizierung nach dem ,,EU-US Data Privacy
Framework* (DPF). Der DPF ist ein Ubereinkommen zwischen der Europdischen Union und
den USA, der die Einhaltung européischer Datenschutzstandards bei Datenverarbeitungen in
den USA gewihrleisten soll. Jedes nach dem DPF zertifizierte Unternehmen verpflichtet sich,
diese Datenschutzstandards einzuhalten. Weitere Informationen hierzu erhalten Sie vom
Anbieter unter folgendem Link: https://www.dataprivacyframework.gov/participant/5666.

Auftragsverarbeitung

Wir haben einen Vertrag liber Auftragsverarbeitung (AVV) zur Nutzung des oben genannten
Dienstes geschlossen. Hierbei handelt es sich um einen datenschutzrechtlich
vorgeschriebenen Vertrag, der gewihrleistet, dass dieser die personenbezogenen Daten
unserer Websitebesucher nur nach unseren Weisungen und unter Einhaltung der DSGVO
verarbeitet.

Amazon CloudFront CDN

Wir nutzen das Content Delivery Network Amazon CloudFront CDN. Anbieter ist die
Amazon Web Services EMEA SARL, 38 avenue John F. Kennedy, L-1855, Luxemburg
(nachfolgend ,,Amazon®).

Bei Amazon CloudFront CDN handelt es sich um ein weltweit verteiltes Content Delivery
Network. Dabei wird technisch der Informationstransfer zwischen Ihrem Browser und unserer
Website Uber das Content Delivery Network geleitet. Hierdurch konnen wir die weltweite
Erreichbarkeit und die Leistungsfahigkeit unserer Website erhéhen.

Der Einsatz von Amazon CloudFront CDN beruht auf unserem berechtigten Interesse an einer
moglichst fehlerfreien und sicheren Bereitstellung unseres Webangebotes (Art. 6 Abs. 1 lit. f
DSGVO).

Die Datenlbertragung in die USA wird auf die Standardvertragsklauseln der EU-Kommission
gestutzt. Details finden Sie hier: https://aws.amazon.com/de/blogs/security/aws-gdpr-data-
processing-addendum/.

Weitere Informationen zu Amazon CloudFront CDN finden Sie hier:
https://d1.awsstatic.com/legal/privacypolicy/AWS Privacy Notice German Translation.pdf

Das Unternehmen verfiigt iiber eine Zertifizierung nach dem ,,EU-US Data Privacy
Framework* (DPF). Der DPF ist ein Ubereinkommen zwischen der Europdischen Union und
den USA, der die Einhaltung europdischer Datenschutzstandards bei Datenverarbeitungen in
den USA gewaéhrleisten soll. Jedes nach dem DPF zertifizierte Unternehmen verpflichtet sich,
diese Datenschutzstandards einzuhalten. Weitere Informationen hierzu erhalten Sie vom
Anbieter unter folgendem Link: https://www.dataprivacyframework.gov/participant/5776.

Speicherdauer


https://www.cloudflare.com/privacypolicy/
https://www.dataprivacyframework.gov/participant/5666
https://aws.amazon.com/de/blogs/security/aws-gdpr-data-processing-addendum/
https://aws.amazon.com/de/blogs/security/aws-gdpr-data-processing-addendum/
https://d1.awsstatic.com/legal/privacypolicy/AWS_Privacy_Notice__German_Translation.pdf
https://d1.awsstatic.com/legal/privacypolicy/AWS_Privacy_Notice__German_Translation.pdf
https://www.dataprivacyframework.gov/participant/5776

Soweit innerhalb dieser Datenschutzerklarung keine speziellere Speicherdauer genannt wurde,
verbleiben Ihre personenbezogenen Daten bei uns, bis der Zweck fir die Datenverarbeitung
entfallt. Wenn Sie ein berechtigtes Ldschersuchen geltend machen oder eine Einwilligung zur
Datenverarbeitung widerrufen, werden Ihre Daten geldscht, sofern wir keine anderen rechtlich
zul&ssigen Grunde flr die Speicherung Ihrer personenbezogenen Daten haben (z. B. steuer-
oder handelsrechtliche Aufbewahrungsfristen); im letztgenannten Fall erfolgt die Loschung
nach Fortfall dieser Griinde.

2. Datenerfassung auf dieser Website

SSL- bzw. TLS-Verschlisselung

Diese Seite nutzt aus Sicherheitsgriinden und zum Schutz der Ubertragung vertraulicher
Inhalte, wie zum Beispiel Bestellungen oder Anfragen, die Sie an uns als Seitenbetreiber
senden, eine SSL- bzw. TLS-Verschlusselung. Eine verschlusselte Verbindung erkennen Sie
daran, dass die Adresszeile des Browsers von ,,http://* auf ,,https://* wechselt und an dem
Schloss-Symbol in Ihrer Browserzeile.

Wenn die SSL- bzw. TLS-Verschlusselung aktiviert ist, konnen die Daten, die Sie an uns
ubermitteln, nicht von Dritten mitgelesen werden.

Server-Log-Dateien

Der Provider der Seiten erhebt und speichert automatisch Informationen in so genannten
Server-Log-Dateien, die [hr Browser automatisch an uns iibermittelt. Dies sind:

e Browsertyp und Browserversion

o verwendetes Betriebssystem

e Referrer URL

o Hostname des zugreifenden Rechners
e Uhrzeit der Serveranfrage

o [P-Adresse

Eine Zusammenfiihrung dieser Daten mit anderen Datenquellen wird nicht vorgenommen.

Die Erfassung dieser Daten erfolgt auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO. Der
Websitebetreiber hat ein berechtigtes Interesse an der technisch fehlerfreien Darstellung und
der Optimierung seiner Website — hierzu miissen die Server-Log-Files erfasst werden.

Kontaktformular

Wenn Sie uns per Kontaktformular Anfragen zukommen lassen, werden Ihre Angaben aus
dem Anfrageformular inklusive der von lhnen dort angegebenen Kontaktdaten zwecks
Bearbeitung der Anfrage und fiir den Fall von Anschlussfragen bei uns gespeichert. Diese
Daten geben wir nicht ohne Ihre Einwilligung weiter.

Die Verarbeitung dieser Daten erfolgt auf Grundlage von Art. 6 Abs. 1 lit. b DSGVO, sofern
Ihre Anfrage mit der Erfullung eines Vertrags zusammenhangt oder zur Durchfiihrung



vorvertraglicher MaRnahmen erforderlich ist. In allen Gbrigen Féllen beruht die Verarbeitung
auf unserem berechtigten Interesse an der effektiven Bearbeitung der an uns gerichteten
Anfragen (Art. 6 Abs. 1 lit. f DSGVO) oder auf lhrer Einwilligung (Art. 6 Abs. 1 lit. a
DSGVO) sofern diese abgefragt wurde; die Einwilligung ist jederzeit widerrufbar.

Die von Ihnen im Kontaktformular eingegebenen Daten verbleiben bei uns, bis Sie uns zur
Loschung auffordern, Thre Einwilligung zur Speicherung widerrufen oder der Zweck fur die
Datenspeicherung entfallt (z. B. nach abgeschlossener Bearbeitung Ihrer Anfrage).
Zwingende gesetzliche Bestimmungen — insbesondere Aufbewahrungsfristen — bleiben
unberdhrt.

Anfrage per E-Mail, Telefon oder Telefax

Wenn Sie uns per E-Mail, Telefon oder Telefax kontaktieren, wird lhre Anfrage inklusive
aller daraus hervorgehenden personenbezogenen Daten (Name, Anfrage) zum Zwecke der
Bearbeitung lhres Anliegens bei uns gespeichert und verarbeitet. Diese Daten geben wir nicht
ohne lhre Einwilligung weiter.

Die Verarbeitung dieser Daten erfolgt auf Grundlage von Art. 6 Abs. 1 lit. b DSGVO, sofern
Ihre Anfrage mit der Erfullung eines Vertrags zusammenhangt oder zur Durchfiihrung
vorvertraglicher MaRnahmen erforderlich ist. In allen Gbrigen Féllen beruht die Verarbeitung
auf unserem berechtigten Interesse an der effektiven Bearbeitung der an uns gerichteten
Anfragen (Art. 6 Abs. 1 lit. f DSGVO) oder auf Ihrer Einwilligung (Art. 6 Abs. 1 lit. a
DSGVO) sofern diese abgefragt wurde; die Einwilligung ist jederzeit widerrufbar.

Die von Ihnen an uns per Kontaktanfragen ibersandten Daten verbleiben bei uns, bis Sie uns
zur Loschung auffordern, Thre Einwilligung zur Speicherung widerrufen oder der Zweck fir
die Datenspeicherung entféllt (z. B. nach abgeschlossener Bearbeitung Ihres Anliegens).
Zwingende gesetzliche Bestimmungen — insbesondere gesetzliche Aufbewahrungsfristen —
bleiben unberihrt.

Registrierung auf dieser Website

Sie konnen sich auf dieser Website nach Anfrage und Freigabe durch uns registrieren, um
zusitzliche Funktionen auf der Seite zu nutzen. Die dazu eingegebenen Daten verwenden wir
nur zum Zwecke der Nutzung des jeweiligen Angebotes oder Dienstes, flir den Sie sich
registriert haben.

Die Verarbeitung der bei der Registrierung eingegebenen Daten erfolgt zum Zwecke der
Durchfiihrung des durch die Registrierung begriindeten Nutzungsverhéltnisses und ggf. zur
Anbahnung oder Durchfiihrung (weiterer) Vertrdge (Art. 6 Abs. 1 lit. b DSGVO).

Die bei der Registrierung erfassten Daten werden von uns gespeichert, solange Sie auf dieser
Website registriert sind und werden anschlieBend geldscht. Gesetzliche Autbewahrungsfristen
bleiben unberiihrt.

Cookies
Unsere Internetseiten verwenden so genannte ,,Cookies®. Cookies sind kleine Datenpakete

und richten auf Ihrem Endgerat keinen Schaden an. Sie werden entweder voribergehend fur
die Dauer einer Sitzung (Session-Cookies) oder dauerhaft (permanente Cookies) auf Ihrem



Endgerat gespeichert. Session-Cookies werden nach Ende Ihres Besuchs automatisch
geldscht. Permanente Cookies bleiben auf Ihrem Endgeréat gespeichert, bis Sie diese selbst
I6schen oder eine automatische Léschung durch Ihren Webbrowser erfolgt.

Cookies kdnnen von uns (First-Party-Cookies) oder von Drittunternehmen stammen (sog.
Third-Party-Cookies). Third-Party-Cookies ermdglichen die Einbindung bestimmter
Dienstleistungen von Drittunternehmen innerhalb von Webseiten (z. B. Cookies zur
Abwicklung von Zahlungsdienstleistungen).

Cookies haben verschiedene Funktionen. Zahlreiche Cookies sind technisch notwendig, da
bestimmte Webseitenfunktionen ohne diese nicht funktionieren wiirden (z. B. die
Warenkorbfunktion oder die Anzeige von Videos). Andere Cookies kdnnen zur Auswertung
des Nutzerverhaltens oder zu Werbezwecken verwendet werden.

Cookies, die zur Durchfiihrung des elektronischen Kommunikationsvorgangs, zur
Bereitstellung bestimmter, von Ihnen erwiinschter Funktionen (z. B. fur die
Warenkorbfunktion) oder zur Optimierung der Website (z. B. Cookies zur Messung des
Webpublikums) erforderlich sind (notwendige Cookies), werden auf Grundlage von Art. 6
Abs. 1 lit. f DSGVO gespeichert, sofern keine andere Rechtsgrundlage angegeben wird. Der
Websitebetreiber hat ein berechtigtes Interesse an der Speicherung von notwendigen Cookies
zur technisch fehlerfreien und optimierten Bereitstellung seiner Dienste. Sofern eine
Einwilligung zur Speicherung von Cookies und vergleichbaren
Wiedererkennungstechnologien abgefragt wurde, erfolgt die Verarbeitung ausschlieBlich auf
Grundlage dieser Einwilligung (Art. 6 Abs. 1 lit. a DSGVO und § 25 Abs. 1 TTDSG); die
Einwilligung ist jederzeit widerrufbar.

Sie kdnnen lhren Browser so einstellen, dass Sie Uber das Setzen von Cookies informiert
werden und Cookies nur im Einzelfall erlauben, die Annahme von Cookies fiir bestimmte
Félle oder generell ausschlieRen sowie das automatische Loschen der Cookies beim SchlielRen
des Browsers aktivieren. Bei der Deaktivierung von Cookies kann die Funktionalitat dieser
Website eingeschrankt sein.

Welche Cookies und Dienste auf dieser Website eingesetzt werden, kénnen Sie dieser
Datenschutzerklarung entnehmen.

Einwilligung mit Cookiebot

Unsere Website nutzt die Consent-Technologie von Cookiebot, um Ihre Einwilligung zur
Speicherung bestimmter Cookies auf Ihrem Endgerét oder zum Einsatz bestimmter
Technologien einzuholen und diese datenschutzkonform zu dokumentieren. Anbieter dieser
Technologie ist Cybot A/S, Havnegade 39, 1058 Kopenhagen, Danemark (im Folgenden
,Cookiebot®).

Wenn Sie unsere Website betreten, wird eine Verbindung zu den Servern von Cookiebot
hergestellt, um Ihre Einwilligungen und sonstigen Erklarungen zur Cookie-Nutzung
einzuholen. AnschlieRend speichert Cookiebot einen Cookie in Ihrem Browser, um Ihnen die
erteilten Einwilligungen bzw. deren Widerruf zuordnen zu kénnen. Die so erfassten Daten
werden gespeichert, bis Sie uns zur Léschung auffordern, den Cookiebot-Cookie selbst
I6schen oder der Zweck fir die Datenspeicherung entféllt. Zwingende gesetzliche
Aufbewahrungspflichten bleiben unberihrt.



Der Einsatz von Cookiebot erfolgt, um die gesetzlich vorgeschriebenen Einwilligungen fur
den Einsatz von Cookies einzuholen. Rechtsgrundlage hierfir ist Art. 6 Abs. 1 lit. c DSGVO.

Auftragsverarbeitung

Wir haben einen Vertrag Uber Auftragsverarbeitung (AVV) zur Nutzung des oben genannten
Dienstes geschlossen. Hierbei handelt es sich um einen datenschutzrechtlich
vorgeschriebenen Vertrag, der gewéhrleistet, dass dieser die personenbezogenen Daten
unserer Websitebesucher nur nach unseren Weisungen und unter Einhaltung der DSGVO
verarbeitet.

Hubspot CRM

Wir nutzen Hubspot CRM auf dieser Website. Anbieter ist Hubspot Inc. 25 Street,
Cambridge, MA 02141 USA (nachfolgend Hubspot CRM).

Hubspot CRM ermdglicht es uns unter anderem, bestehende und potenzielle Kunden sowie
Kundenkontakte zu verwalten. Mit Hilfe von Hubspot CRM sind wir in der Lage,
Kundeninteraktionen per E-Mail, Social Media oder Telefon uber verschiedene Kanale
hinweg zu erfassen, zu sortieren und zu analysieren. Die so erfassten personenbezogenen
Daten kdnnen ausgewertet und fiir die Kommunikation mit dem potenziellen Kunden oder fur
MarketingmalRnahmen (z. B. Newslettermailings) verwendet werden. Mit Hubspot CRM sind
wir ferner in der Lage, das Nutzerverhalten unserer Kontakte auf unserer Website zu erfassen
und zu analysieren.

Die Verwendung von Hubspot CRM erfolgt auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO.
Der Websitebetreiber hat ein berechtigtes Interesse an einer méglichst effizienten
Kundenverwaltung und Kundenkommunikation. Sofern eine entsprechende Einwilligung
abgefragt wurde, erfolgt die Verarbeitung ausschlielich auf Grundlage von Art. 6 Abs. 1 lit.
a DSGVO und 8§ 25 Abs. 1 TDDDG, soweit die Einwilligung die Speicherung von Cookies
oder den Zugriff auf Informationen im Endgeréat des Nutzers (z. B. Device-Fingerprinting) im
Sinne des TDDDG umfasst. Die Einwilligung ist jederzeit widerrufbar.

Details entnehmen Sie der Datenschutzerklarung von Hubspot:
https://legal.hubspot.com/de/privacy-policy.

Die Datenlbertragung in die USA wird auf die Standardvertragsklauseln der EU-Kommission
gestitzt. Details finden Sie hier: https://www.hubspot.de/data-privacy/privacy-shield.

Das Unternehmen verfiigt liber eine Zertifizierung nach dem ,,EU-US Data Privacy
Framework* (DPF). Der DPF ist ein Ubereinkommen zwischen der Europiischen Union und
den USA, der die Einhaltung europdischer Datenschutzstandards bei Datenverarbeitungen in
den USA gewabhrleisten soll. Jedes nach dem DPF zertifizierte Unternehmen verpflichtet sich,
diese Datenschutzstandards einzuhalten. Weitere Informationen hierzu erhalten Sie vom
Anbieter unter folgendem Link: https://www.dataprivacyframework.gov/participant/5812.

Auftragsverarbeitung

Wir haben einen Vertrag Uber Auftragsverarbeitung (AVV) zur Nutzung des oben genannten
Dienstes geschlossen. Hierbei handelt es sich um einen datenschutzrechtlich
vorgeschriebenen Vertrag, der gewéhrleistet, dass dieser die personenbezogenen Daten
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unserer Websitebesucher nur nach unseren Weisungen und unter Einhaltung der DSGVO
verarbeitet.

3. Analyse-Tools, Werbung, Plugins

Fathom Analytics

Wir haben Fathom Analytics auf dieser Website eingebunden. Anbieter ist die Conva
Ventures Inc., BOX 37058 Millstream PO Victoria, British Columbia V9B OE8, Canada.

Mit Fathom Analytics konnen wir das Verhalten unserer Websitebesucher analysieren. Zu
diesem Zweck wird die IP-Adresse und der Useragent nach der Erfassung durch die
Erstellung eines individuellen Hashs unverziglich anonymisiert. Der Hashwert wird bei
Hetzner in Deutschland fiir 48 Stunden gespeichert. Der Hash kann nicht wieder dekodiert
werden. Fathom Analytics verwendet keine Cookies, und keine Daten durch die der Besucher
getrackt oder geloggt werden kann.

Nach Aussage von Fathom Analytics verbleiben alle in der EU erfassten Daten auf EU-
Servern.

Die Verwendung von Fathom Analytics erfolgt auf Grundlage von Art. 6 Abs. 1 lit. f
DSGVO. Der Websitebetreiber hat ein berechtigtes Interesse an der anonymisierten Analyse
des Nutzerverhaltens und um sein Webangebot zu optimieren. Sofern eine entsprechende
Einwilligung abgefragt wurde, erfolgt die Verarbeitung ausschlielich auf Grundlage von Art.
6 Abs. 1 lit. a DSGVO und § 25 Abs. 1 TDDDG, soweit die Einwilligung die Speicherung
von Cookies oder den Zugriff auf Informationen im Endgerét des Nutzers (z. B. Device-
Fingerprinting) im Sinne des TDDDG umfasst. Die Einwilligung ist jederzeit widerrufbar.

Auftragsverarbeitung

Wir haben einen Vertrag ber Auftragsverarbeitung (AVV) zur Nutzung des oben genannten
Dienstes geschlossen. Hierbei handelt es sich um einen datenschutzrechtlich
vorgeschriebenen Vertrag, der gewahrleistet, dass dieser die personenbezogenen Daten
unserer Websitebesucher nur nach unseren Weisungen und unter Einhaltung der DSGVO
verarbeitet.

LogRocket

Wir verwenden auf unserer Webseite den Analysedienst LogRocket der LogRocket, Inc.
(USA). LogRocket ermdglicht uns, das Verhalten der Nutzer auf unserer Webseite zu
analysieren und zu protokollieren, um unser Angebot zu verbessern und benutzerfreundlicher
zu gestalten.

LogRocket erfasst und speichert technische Daten iiber das verwendete Gerit und den
Browser (z.B. IP-Adresse, Browsertyp, Betriebssystem), Interaktionen des Nutzers mit
unserer Webseite (z.B. Mausbewegungen, Klicks, Tastatureingaben), Informationen tiber
besuchte Seiten und die Dauer der Besuche, Informationen iiber die Nutzerkonten
(eingeloggte Nutzer, Nutzer-IDs)



Da LogRocket Bildschirmaufnahmen (Screenshots) aufzeichnet, kann eine Identifizierung des
Nutzers anhand der erfassten Daten und Handlungen méoglich sein.

Die Verarbeitung der Daten erfolgt zur Verbesserung der Nutzerfreundlichkeit und der
Funktionalitit unserer Webseite, der Analyse des Nutzerverhaltens zur Optimierung unserer
Angebote, sowie der Behebung technischer Probleme und Sicherstellung der Sicherheit
unserer Webseite.

Die Nutzung dieses Dienstes erfolgt auf Grundlage Ihrer Einwilligung nach Art. 6 Abs. 1 lit. a
DSGVO und § 25 Abs. 1 TTDSG. Die Einwilligung ist jederzeit widerrufbar.

LogRocket verarbeitet die erfassten Daten in den USA. Die Dateniibermittlung erfolgt auf
Basis der Standardvertragsklauseln der Europdischen Kommission, die ein angemessenes
Datenschutzniveau gewihrleisten sollen. Zudem ist LogRocket Teilnehmer des EU-US
Privacy Shield Frameworks, das sicherstellt, dass bei der Dateniibertragung die européischen
Datenschutzstandards eingehalten werden.

Die durch LogRocket erhobenen Daten werden so lange gespeichert, wie es fiir die Erfiillung
der oben genannten Zwecke erforderlich ist. Sobald die Daten fiir diese Zwecke nicht mehr
benotigt werden, werden sie geldscht.

Weitere Informationen iiber den Datenschutz bei LogRocket finden Sie in der
Datenschutzerkldarung von LogRocket unter https://logrocket.com/privacy.

4. eCommerce und Zahlungsanbieter

Verarbeiten von Kunden- und Vertragsdaten

Wir erheben, verarbeiten und nutzen personenbezogene Kunden- und Vertragsdaten zur
Begriindung, inhaltlichen Ausgestaltung und Anderung unserer Vertragsbeziehungen.
Personenbezogene Daten (iber die Inanspruchnahme dieser Website (Nutzungsdaten) erheben,
verarbeiten und nutzen wir nur, soweit dies erforderlich ist, um dem Nutzer die
Inanspruchnahme des Dienstes zu erméglichen oder abzurechnen. Rechtsgrundlage hierfir ist
Art. 6 Abs. 1 lit. b DSGVO.

Die erhobenen Kundendaten werden nach Abschluss des Auftrags oder Beendigung der
Geschaftsbeziehung und Ablauf der ggf. bestehenden gesetzlichen Aufbewahrungsfristen
geloscht. Gesetzliche Aufbewahrungsfristen bleiben unbertihrt.

SAP

Wir verwenden SAP zur internen Speicherung und Verwaltung von Kundendaten. SAP bietet
uns eine sichere Plattform zur Verwaltung und Analyse unserer Geschéftsprozesse.

SAP verarbeitet und speichert Kontaktdaten und Abrechnungsdaten, zum Zweck der
Verwaltung von Kundenbeziehungen, Abrechnung und Zahlungsabwicklung, sowie zur
Analyse und Verbesserung unserer Geschéftsprozesse.



Die Rechtsgrundlage fiir die Nutzung von SAP ist die Erfiillung eines Vertrags gemal3 Art. 6
Abs. 1 lit. b DSGVO sowie unser berechtigtes Interesse geméf Art. 6 Abs. 1 lit. f DSGVO.
Unser berechtigtes Interesse liegt in der effizienten Verwaltung unserer Geschiftsprozesse.

SAP kann Daten in Drittstaaten {ibermitteln, wobei stets sichergestellt wird, dass ein
angemessenes Datenschutzniveau gewéhrleistet ist, z.B. durch Standardvertragsklauseln der
Europidischen Kommission.

Die durch SAP erhobenen Daten werden so lange gespeichert, wie es fiir die Erfiillung der
oben genannten Zwecke erforderlich ist oder gesetzliche Aufbewahrungsfristen es
vorschreiben.

Sie haben das Recht, Auskunft iiber die von uns gespeicherten Daten zu erhalten sowie
Berichtigung, Loschung oder Einschrankung der Verarbeitung zu verlangen. Sie knnen der
Verarbeitung Threr Daten durch SAP jederzeit widersprechen.

Weitere Informationen iiber den Datenschutz bei SAP finden Sie in der Datenschutzerkldrung
von SAP unter https://www.sap.com/germany/about/legal/privacy.html.

Hubspot CRM

Wir nutzen Hubspot CRM auf dieser Website. Anbieter ist Hubspot Inc. 25 Street, Cambridge,
MA 02141 USA (nachfolgend Hubspot CRM).

Hubspot CRM erméglicht es uns unter anderem, bestehende und potenzielle Kunden sowie
Kundenkontakte zu verwalten. Mit Hilfe von Hubspot CRM sind wir in der Lage,
Kundeninteraktionen per E-Mail, Social Media oder Telefon iiber verschiedene Kanéle
hinweg zu erfassen, zu sortieren und zu analysieren. Die so erfassten personenbezogenen
Daten konnen ausgewertet und fiir die Kommunikation mit dem potenziellen Kunden oder fiir
Marketingmafnahmen (z. B. Newslettermailings) verwendet werden. Mit Hubspot CRM sind
wir ferner in der Lage, das Nutzerverhalten unserer Kontakte auf unserer Website zu erfassen
und zu analysieren.

Die Verwendung von Hubspot CRM erfolgt auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO.
Der Websitebetreiber hat ein berechtigtes Interesse an einer moglichst effizienten
Kundenverwaltung und Kundenkommunikation. Sofern eine entsprechende Einwilligung
abgefragt wurde, erfolgt die Verarbeitung ausschlieBlich auf Grundlage von Art. 6 Abs. 1 lit. a
DSGVO und § 25 Abs. 1 TDDDG, soweit die Einwilligung die Speicherung von Cookies
oder den Zugriff auf Informationen im Endgerit des Nutzers (z. B. Device-Fingerprinting) im
Sinne des TDDDG umfasst. Die Einwilligung ist jederzeit widerrufbar.

Details entnehmen Sie der Datenschutzerkldarung von
Hubspot: https://legal.hubspot.com/de/privacy-policy.

Die Dateniibertragung in die USA wird auf die Standardvertragsklauseln der EU-Kommission
gestiitzt. Details finden Sie hier: https://www.hubspot.de/data-privacy/privacy-shield.

Das Unternehmen verfiigt {iber eine Zertifizierung nach dem ,,EU-US Data Privacy
Framework* (DPF). Der DPF ist ein Ubereinkommen zwischen der Europdischen Union und
den USA, der die Einhaltung européischer Datenschutzstandards bei Datenverarbeitungen in
den USA gewihrleisten soll. Jedes nach dem DPF zertifizierte Unternehmen verpflichtet sich,


https://www.sap.com/germany/about/legal/privacy.html
https://legal.hubspot.com/de/privacy-policy
https://www.hubspot.de/data-privacy/privacy-shield

diese Datenschutzstandards einzuhalten. Weitere Informationen hierzu erhalten Sie vom
Anbieter unter folgendem Link: https://www.dataprivacyframework.gov/participant/5812.

Auftragsverarbeitung

Wir haben einen Vertrag liber Auftragsverarbeitung (AVV) zur Nutzung des oben genannten
Dienstes geschlossen. Hierbei handelt es sich um einen datenschutzrechtlich
vorgeschriebenen Vertrag, der gewéhrleistet, dass dieser die personenbezogenen Daten
unserer Websitebesucher nur nach unseren Weisungen und unter Einhaltung der DSGVO
verarbeitet.

5. Ihre Rechte

Welche Rechte haben Sie beziglich IThrer Daten?

Sie haben jederzeit das Recht, unentgeltlich Auskunft Giber Herkunft, Empfanger und Zweck
Ihrer gespeicherten personenbezogenen Daten zu erhalten. Sie haben auerdem ein Recht, die
Berichtigung oder Ldschung dieser Daten zu verlangen. Wenn Sie eine Einwilligung zur
Datenverarbeitung erteilt haben, kénnen Sie diese Einwilligung jederzeit flr die Zukunft
widerrufen. AuBerdem haben Sie das Recht, unter bestimmten Umsténden die Einschrankung
der Verarbeitung Ihrer personenbezogenen Daten zu verlangen. Des Weiteren steht Thnen ein
Beschwerderecht bei der zustdndigen Aufsichtsbehorde zu.

Hierzu sowie zu weiteren Fragen zum Thema Datenschutz kdnnen Sie sich jederzeit an uns
wenden.

Widerruf Ihrer Einwilligung zur Datenverarbeitung

Viele Datenverarbeitungsvorgange sind nur mit lhrer ausdriicklichen Einwilligung moglich.
Sie konnen eine bereits erteilte Einwilligung jederzeit widerrufen. Die RechtmaRigkeit der bis
zum Widerruf erfolgten Datenverarbeitung bleibt vom Widerruf unber(hrt.

Widerspruchsrecht gegen die Datenerhebung in besonderen Fallen sowie
gegen Direktwerbung (Art. 21 DSGVO)

WENN DIE DATENVERARBEITUNG AUF GRUNDLAGE VON ART.6 ABS. 1 LIT. E
ODER F DSGVO ERFOLGT, HABEN SIE JEDERZEIT DAS RECHT, AUS GRUNDEN,
DIE SICH AUS IHRER BESONDEREN SITUATION ERGEBEN, GEGEN DIE
VERARBEITUNG IHRER PERSONENBEZOGENEN DATEN WIDERSPRUCH
EINZULEGEN; DIES GILT AUCH FUR EIN AUF DIESE BESTIMMUNGEN
GESTUTZTES PROFILING. DIE JEWEILIGE RECHTSGRUNDLAGE, AUF DENEN
EINE VERARBEITUNG BERUHT, ENTNEHMEN SIE DIESER
DATENSCHUTZERKLARUNG. WENN SIE WIDERSPRUCH EINLEGEN, WERDEN
WIR IHRE BETROFFENEN PERSONENBEZOGENEN DATEN NICHT MEHR
VERARBEITEN, ES SEI DENN, WIR KONNEN ZWINGENDE SCHUTZWURDIGE
GRUNDE FUR DIE VERARBEITUNG NACHWEISEN, DIE IHRE INTERESSEN,
RECHTE UND FREIHEITEN UBERWIEGEN ODER DIE VERARBEITUNG DIENT DER
GELTENDMACHUNG, AUSUBUNG ODER VERTEIDIGUNG VON
RECHTSANSPRUCHEN (WIDERSPRUCH NACH ART. 21 ABS. 1 DSGVO).


https://www.dataprivacyframework.gov/participant/5812

WERDEN IHRE PERSONENBEZOGENEN DATEN VERARBEITET, UM
DIREKTWERBUNG ZU BETREIBEN, SO HABEN SIE DAS RECHT, JEDERZEIT
WIDERSPRUCH GEGEN DIE VERARBEITUNG SIE BETREFFENDER
PERSONENBEZOGENER DATEN ZUM ZWECKE DERARTIGER WERBUNG
EINZULEGEN; DIES GILT AUCH FUR DAS PROFILING, SOWEIT ES MIT SOLCHER
DIREKTWERBUNG IN VERBINDUNG STEHT. WENN SIE WIDERSPRECHEN,
WERDEN IHRE PERSONENBEZOGENEN DATEN ANSCHLIESSEND NICHT MEHR
ZUM ZWECKE DER DIREKTWERBUNG VERWENDET (WIDERSPRUCH NACH ART.
21 ABS. 2 DSGVO).

Stand der Datenschutzerklarung: Oktober 2024



